
Adrien van den Bossche <vandenbo@univ-tlse2.fr> 1/15

FedeLoRa

Nicola Accettura, Laurent Chasserat, Réjane Dalcé, Nicolas Gonzalez,
Mohamed Hamnache, Rahim Kacimi, Thierry Val, Adrien van den Bossche

vandenbo@univ-tlse2.fr
9 juillet 2021

Une fédération de réseaux LoRa pour la recherche et l'enseignement

mailto:vandenbo@univ-tlse2.fr


Adrien van den Bossche <vandenbo@univ-tlse2.fr> 2/15

Plan

1) Éléments de contexte
2) Objectifs et proposition
3) Architecture
4) Résultats



Adrien van den Bossche <vandenbo@univ-tlse2.fr> 3/15

Contexte

● Constats
– Multiples réseaux LoRaWAN sur une même zone

● Architecture identique
● Partenaires « semblables »

→ parfois un réseau LPWAN privé par application !!

– Le déploiement et la maintenance coûte cher
– Ne pas être dépendant de LoRaWAN
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Objectifs et proposition

● Proposition (perspective thèse Nicolas Gonzalez)
→ Profiter infra LoRaWAN MQTT

→ Fusionner les réseaux dans une fédération basée sur un bus MQTT commun

→ Avoir un accès « bas niveau »
● LoRaWAN comme RawLoRa
● Tester des protocoles MAC en rupture
● Multiplier les serveurs de réseaux, simuler des roamings...
● ...



Adrien van den Bossche <vandenbo@univ-tlse2.fr> 5/15

Partenaires

● Enseignement et recherche
– Académiques : universités, IUT, laboratoires et lycées

● IUT de Blagnac, IRIT-UPS, LAAS
● Lycée Déodat de Séverac, ISIS, N7, École des Mines d’Albi

– Entreprises impliquées dans la R&D et la formation
● OperaMetrix

– Milieu associatif impliqué dans les télécoms
● Tetaneutral.net
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Outils

● Matériels
– Gateways, antennes

● Infrastructure
– Serveur de réseau, broker et proxy MQTT

● Logiciels
– MQTT explorer, CartoLoRa
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MQTT
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Chirpstack, MQTT et GuardMQ

● Broker MQTT + Chirpstack + packet forwarder
– Chaque gateway a son topic MQTT

● event/up, event/stats, event/ack, command/down

● Proxy MQTT : GuardMQ
– Bridge MQTT via TLS

● Peering securisé par échange de certificats
● Passage de pare-feux → :443

– Importation et exportation de gateways, aka de topics MQTT
– Possibilité d’insérer des middlewares

https://github.com/operametrix/guardmq 

https://github.com/operametrix/guardmq
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Infrastructure
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Infrastructure (fin)
peers:

    - hostname: "peering.loraserver.tetaneutral.net"

      port: 443

      tls: true

      cafile: "/etc/guardmq/certs/peers/peering.lora.tetaneutral.net/ca.crt"

      mtls: true

      certfile: "/etc/guardmq/certs/peers/peering.lora.tetaneutral.net/iut-blagnac.crt"

      keyfile: "/etc/guardmq/certs/peers/peering.lora.tetaneutral.net/iut-blagnac.key"

      import:

        - "gateway/3170000000000001/command/#"

        - "gateway/3170000000000004/command/#"

        - "gateway/3170000000000005/command/#"

        - "gateway/3170000000000007/command/#"

        - "gateway/3170000000000008/command/#"

        - "gateway/3170000000000009/command/#"

        - "gateway/3170000000000010/command/#"

        - "gateway/8100000000000002/event/#"

        - "gateway/3170000000000006/event/#"

        - "gateway/8217000000000001/event/#"

        - "gateway/3114000000000001/event/#"

      export:

        - "gateway/3170000000000001/event/#"

        - "gateway/3170000000000004/event/#"

        - "gateway/3170000000000005/event/#"

        - "gateway/3170000000000007/event/#"

        - "gateway/3170000000000008/event/#"

        - "gateway/3170000000000009/event/#"

        - "gateway/3170000000000010/event/#"

        - "gateway/8100000000000002/command/#"

        - "gateway/3170000000000006/command/#"

        - "gateway/8217000000000001/command/#"

        - "gateway/3114000000000001/command/#"

Je permets aux autres 
NS d’émettre sur mes 

GW

Je permets à mon NS de 
recevoir via les GW des 

autres

Je permets aux autres 
NS de recevoir mes GW

Je permets à mon NS 
d’envoyer sur les GW 

des autres
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● 4 peers déployés
– Tetaneutral.net
– IRIT-UT2J (site IUT de Blagnac)
– LAAS
– IRIT-UPS

PoC
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Résultats
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Résultats
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Résultats
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Conclusion & perspectives

● Conclusion
– PoC validée
– Déplacement d’un objet validé → augmentation de la couverture
– Observation de la stabilité sur la durée

● Perspectives
– Étude de la scalabilité → en nombre de messages
– Problème de la boucle
– Officialisation dans nos tutelles (convention ?)

… puis ouverture ?
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